На основу члана 57.  Закона о спречавању прања новца и финансирања терористичких активности („Службени гласник БиХ“, број: 13/24) и члана 7. Правилника о провођењу закона о спречавању прања новца и финансирања терористичких активности („Службени гласник БиХ“, број: 8/26), Финансијско-обавјештајно одјељење Државне агенције за истраге и заштиту, у сарадњи са надлежним надзорним органима из члана 93. Закона о спречавању прања новца и финансирања терористичких активности, доноси


Листу индикатора за препознавање сумњивих трансакција, односно средстава и клијената у вези с којима постоје разлози за сумњу на прање новца или финансирање терористичких активности или финансирање ширења оружја за масовно уништење који се односе на 
пружаоце услуга повезаних с виртуелним валутама


1) Општи индикатори 

1. Клијент тражи или улази у пословне односе који за ту врсту клијента нису економски оправдани;
1. Клијент често мијења адресу пребивалишта (физичко лице) и/или адресу сједишта правног лица;
1. Клијент употребљава друге врсте поштанских адреса умјесто своје адресе, што није уобичајено за наведено мјесто или подручје;
1. Клијент почиње обављати честе новчане трансакције великих износа, што је неуобичајено у односу на претходне трансакције;
1. Клијент обавља новчане трансакције конзистентно заокружених износа (нпр. 20.000,00 КМ, 15.000,00 КМ, 9.900,00 КМ) или у износима нешто испод законског лимита од 30.000,00 КМ или више повезаних трансакција у мањим износима;
1. Клијент стално обавља новчане трансакције које су мало испод прага износа за који постоји обавеза идентификације, односно пријављивања;
1. Клијент без јасног разлога бира тачно одређеног обвезника или пословницу обвезника за обављање своје трансакције;
1. Клијент који достави лажне или варљиве информације обвезницима или одбије без увјерљивог разлога да достави информације и документе који су потребни и који се рутински достављају, а у вези су са релевантном пословном активношћу;
1. Клијент долази у присуству лица или више њих која га прате или проматрају; 
1. Клијент је био предмет гоњења за кривична дјела чијим се извршењем може стећи имовинска корист;
1. Клијент показује велику упућеност у Закон о спречавању прања новца и финансирања терористичких активности (у даљем тексту: Закон) и испитује обвезника о ригидности њихових процедура за провођење Закона; 
1. Клијент обавља дјелатност која се сматра високоризичном у складу са Процјеном ризика од прања новца и финансирања терористичких активности; 
1. Клијент чија је структура таква да је тешко утврдити стварног власника или лице које има контролни удио (клијент који користи трећа лица, фондације, трастове или слична лица страног права, добротворне и непрофитне невладине организације);
1. Клијент или стварни власник је политички експонирано лице (ПЕП) у смислу Закона;
1. Клијент је под истрагом због кривичног дјела прања новца или финансирања тероризма или финансирања ширења оружја за масовно уништење;
1. Клијент, власник правног лица, овлаштено лице или запослени код клијента не зна, одбија да пружи или даје недовољно увјерљиве податке о природи пословања тог клијента и идентитету стварног власника, посебно ако је у питању комплексна власничка структура или честе промјене у власничкој и управљачкој структури без јасног основа;
1. Клијент располаже опсежном имовином (пловила, луксузни аутомобили, апартмани за становање и резиденције) која не спада у уобичајене оквире пословања друштва односно струке;
1. Клијент („познат и угледан“) тражи повлаштења приликом обављања трансакције.


2) Листа индикатора који се односе на пружаоце услуга повезаних с виртуелним валутама

a) Обвезнику се приликом успостављања пословног односа и за испостављање налога за трговање обраћа искључиво пуномоћник клијента;
b) Клијент је пружалац услуга повезаних са дигиталном имовином са сједиштем у другој држави;
c) Клијент поставља неуобичајен захтjев за заштитом приватности, посебно у вези са подацима који се односе на његов идентитет, дјелатност, имовину или пословање и жели да увјери обвезника да није потребно да попуни или приложи неки од потребних докумената или обвезник сумња да је достављена документација тачна или потпуна;
d) Клијент улаже велики почетни депозит (новчаних средстава) по успостављању пословног односа те користи или повлачи цјелокупан депозит или велики дио депозита првог дана или у првим данима након улагања;
e) Клијент погрешно представља претходно трговање дигиталном имовином или своје инвестиционо искуство како би дао објашњење за велике обиме трансакција на свом рачуну;
f) Клијент, стварни власник клијента или лице повезано са клијентом нуде своје услуге преко интернета укључујући друштвене мреже, али нису регистровани као пружаоци услуга у јурисдикцији у којој се налазе;
g) Клијент је присутан на друштвеним мрежама гдjе наизглед промовише своје услуге у вези са трговањем виртуелном имовином;
h) Нови клијент покушава трговати или повлачи цјелокупно стање својих виртуелних валута или покушава послати цјелокупно стање са платформе обвезника;
i) [bookmark: _GoBack]Клијент обавља више трансакција са виртуелним валутама велике вриједности у кратком низу, у периоду од 24 сата итд.;
j) Клијент обавља трансакције редовно, а затим престаје са давањем налога током дужег периода;
k) Клијент обавља више трансакција са виртуелним валутама на новокреирани или на неактивни рачун;
l) Прављење честих трансфера у одређеном временском периоду (нпр. дан, седмица, мјесец, итд.) на исти рачун виртуелне валуте, од стране више од једног клијента, са исте IP адресе од стране више од једног клијента, са великим износима итд;
m) Долазне трансакције са релативно малим износима из многих неповезаних новчаника (акумулација средстава) са накнадним трансфером у други новчаник или пуну замјену за законско средство плаћања; 
n) Прилика за инвестирање је повезана са дигиталном имовином са поновљеним увјеравањима о њеној вриједности која је повезана са initial Coin offering – ICO која ће се догодити у неодређеном тренутку у будућности;
o) Пројектанти повезани са дигиталном имовином или blockchain пројектом су анонимни или се помињу под својим надимцима, или информације које се о њима дају не могу да се провјере из отворених извора информација;
p) Промотивни материјал за дигиталну имовину садржи тврдње које изгледају да су намијењене обмани потенцијалних инвеститора (тј. инвеститорима са ограниченим знањем о техничким аспектима дигиталне имовине) о статусу дигиталне имовине или друге основне имовине;
q) Ствара се значајан публицитет око ICO и укључује нереалне гаранције које се односе на поврат уложених средстава;
r) Промотивне информације о дигиталној имовини обухватају информације о њеној вриједности, али без доказа о основи за утврђивање вриједности или вриједности повезане имовине или услуга;
s) Клијент захтијева пренос виртуелне валуте одмах на више других пружалаца услуга, посебно на пружаоце регистроване или који послују у другој јурисдикцији, а која нема везе са јурисдикцијом у којој клијент живи или послује или захтијева пренос виртуелне валуте у јурисдикцију у којој је слабо или није никако регулисано прописима о спречавању прања новца и финансирања терористичких активности, као и ширењу оружја за масовно уништење;
t) Клијент депонује виртуелну имовину, а затим одмах повлачи виртуелну валуту без додатне активности размјене за другу виртуелну валуту, што је непотребан корак и узрокује трансакцијске накнаде;
u) Клијент захтијева претварање једне виртуелне валуте у више типова других виртуелних валута, које изискују додатне трансакцијске накнаде, али без логичног пословног објашњења;
v) Клијент повлачи виртуелне валуте одмах у приватни новчаник чиме се ефективно пружалац услуга претвара у миксер;
w) Значајно је присуство негативних објава на отвореним потрошачким web site, блоговима група за заступање интереса и у објавама на друштвеним мрежама у којима се тврди да дигитална имовина или шема за токене јесте заправо шема за мулти-левел маркетинг (МТЛ);
x) Клијент тврди да је трансфер средстава везан за куповину НФТ, без информација из отворених извора о креатору основне имовине;
y) Клијент захтијева хитну препродају НФТ убрзо по куповини, где то не би донијело економску корист за клијента;
z) Трансакције клијента не дају могућност коришћења јавних blockchain система за праћење клијената и трансакција;
aa) Премијештање виртуелних валута са јавних, транспарентних blockchaina, на централизирану берзу, а затим одмах куповина виртуелних валута који омогућавају анонимност;
ab) Клијенти који послују као нерегистровани/нелиценцирани пружаоци П2П („peerto-peer“ или „person-to-person“) услуга, посебно када постоји забринутост да клијент управља великом количином трансфера виртуелних валута у име других лица и наплаћује веће накнаде тим лицима;
ac) Виртуелна валута је депонована или повучена са адресе виртуелне валуте или новчаника са директним и индиректним везама са познатим сумњивим изворима, укључујући Даркнет, услуге миксера, страница за коцкање и друге илегалне активности (нпр. изнуде/уцјене) И/ИЈМ пријаве крађа;
ad) Велики број наизглед неповезаних новчаника контролисаних са исте IP адресе, која може укључивати употребу www.shell новчаника, регистровани на различите кориснике како би прикрили међусобну везу;
ae) Клијент бира услуге пружаоце услуге против којих су у претходном периоду надлежни органи/и изрекли мјеру;
af) Трансакције су покренуте са непоузданих IP адреса, IP адреса из санкционисане јурисдикције или IP адресе које су претходно означене као сумњиве;
ag) Креирање посебних налога под различитим именима како би се заобишла ограничења трговања или повлачења средстава, а које је прописао обвезник;
ah) Клијент покушава отворити више рачуна у оквиру истог обвезника са исте IP адресе;
ai) Клијент одбија захтјеве за достављање документације или упите у вези са изворима средстава итд;
aj) Понашање пошиљаоца указује да није упознат са виртуелним валутама или online активностима које су у вези са пружањем депозитарних услуга новчаника;
ak) [bookmark: _DV_C17]Клијент често мијења своје идентификационе податке, укључујући адресе електронске поште, ТР адресе или финансијске информације;
al) [bookmark: _DV_C18]Вршење истовременог трансфера виртуелне валуте на више пружалаца услуга повезаних сa виртуелним валутама, посебно на пружаоце услуга повезаних сa виртуелним валутама који су регистрoвани или дјелују у другој држави када не постоји веза те државе са мјестом гдје странка живи или послује или у њој не постоје или су слаби прописи о спречавању прања новца и финансирања терористичких активности;
am) [bookmark: _DV_C20]Клијент користи размјену виртуелне валуте у држави са високим ризиком (нпр. држава са неадекватним прописима у области спречавања прања новца и финансирања терористичких активности којима подлијежу пружаоци услуга повезаних с виртуелним валутама);
an) [bookmark: _DV_C22]Клијент одмах повлачи виртуелну валуту од пружалаца услуга повезаних с виртуелним валутама у приватни новчаник (обезбјеђује већу анонимност и повјерљивост). Тиме се мјењачница/пружалац услуга повезаних с виртуелним валутама практично претвара у миксер за прање новца;
ao) [bookmark: _DV_C24]Нови корисник покушава трговати укупним салдом виртуелне валуте или повлачи виртуелну валуту и покушава скинути укупни салдо с платформе;
ap) [bookmark: _DV_C26]Трансакције које користе услуге миксера и тумблера, што указује на намјеру прикривања токова незаконито стечених средстава између адреса познатих новчаника и тржишта на даркнету;
aq) [bookmark: _DV_C28]Корисници који улазе на платформу пружалаца услуга повезаних с виртуелним валутама регистровали су називе својих интернетских домена путем опуномоћеника или путем регистратора назива домена (ДНС) који скривају или редигирају имена власника домена;
ar) Појављују се неподударности између IP адреса везаних за профил странке и IP адреса са којих се трансакције покрећу;
as) Честа трговина виртуелним валутама без профита. Кориштење више новчаника или рачуна. 

